ZARZADZ: .- ~'R 81. 2019
Wojta Gminy Odrzywél
z dnia 12 grudnia 2019 roku

W sprawie wprowadzenia rejestru czynnosci przetwarzania danych osobowych
w Urz¢dzie Gminy w Odrzywole

Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t. j. Dz. U. z 2018 1. poz. 994 ze zm.), w zwigzku z art. 30 ust. 1 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych, Dz. Urz. UE.L.2016.119.1), zarzadzam co nastepuje:

§1.

Wprowadza si¢ w Urzedzie Gminy w Odrzywole Rejestr Czynno$ci Przetwarzania Danych
Osobowych stanowiacy zatacznik Nr 1 do niniejszego zarzadzenia.

§2.

Rejestr czynnosci przetwarzania w formie pisemnej, w tym w formie elektroniczne;.

§ 3.

Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Opr.  Ilona Glogowska-Kowalczyk - Inspektor Ochrony Danych (DPO)
12.12.2019 1. llona Gtogowska-Kowalczyk
Akceptacje: PRAWNIK
1. Sprawdzono pod wzgledem zgodnosci z obowiazujacymi przepisami prawa ........ Inspekt ny Danych

2. Skarbnik Gminy:
Zarzadzenie nie wywoluje skutkow finansowych.

3. Sekretarz Gminy:
Sprawdzono pod wzgledem zgodnoSci z procedura ..........o.vviviviiiiit i



Urzad Gminy w Odrzywole Do uzytku wewnetrznego

Zatacznik nr 1 do Zarzadzenia nr 88/2020 Wojta Gminy Odrzywot z dniah 17 stycznia 2020r.

PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH

Nazwa i dane kontaktowe Administratora Danych
Nazwa Urzad Gminy Odrzywo6t
Adres 26-425 Odrzywol, ul. Warszawska 53
Email sekretariat@odrzywol.eu
Telefon 48 6716057

R T Ihép‘ektbr Ocﬁrony Danych TRLE x
Nazwa Ilona Glogowska-Kowalczyk
Adres 26-600 Radom, ul. Zwirki i Wigury 40 Lok. 23
Email kancelaria.odo@gmail.com
Telefon ) 608292823
Historia zmian
Data: 02.01.2020r.
Wersja: 0.1
Utworzona przez: Ilona Glogowska-Kowalczyk

Zatwierdzona przez: |Marian Kmieciak-Wo6jt Gminy Odrzywot

Procedura nadawania uprawnien do przetwarzania danych osobowych Wersja 0.1 z 02.01.2020r.



Urzagd Gminy w Odrzywole Do uzytku wewnetrznego

L Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione.

1. Dostep do systemu informatycznego (np. stacji roboczej, dysku sieciowego,
programu lub aplikacji, poczty elektronicznej) nadawany jest kazdemu
uzytkownikowi w formie indywidualnego identyfikatora (loginu).

2. Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane
jest indywidualne konto administracyjne. :

3. Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobow
1 aplikacji ~ odbywa sie na polecenie przelozonych (lub innych o0s6b
upowaznionych).

4. Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnien
uzytkownikowi odpowiada IOD oraz ASI.

5. Powyzsza procedure wykonuje sie:

a. woparciu o Zatacznik - wniosek o nadanie upowaznienia
a. zgodnie z Zalacznikiem Zlecenie modyfikacji uprawnien

6. Obowiazuje zasada minimalizacji uprawnien.

7. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie
moze byc¢ przydzielany innej osobie. :

8. Uzytkownikow obowiazuje zasada pracy na wtasnym Kkoncie. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika. Zasada ta

obowiazuje réwniez administratorow systemow.
9. W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy
Administrator systemu zobowiazany jest do biezacej pracy na koncie
roboczym. Uzycie tzw. konta administracyjnego (np. "root" lub "admin")
dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas powaznych
zmian wprowadzanych w administrowanym systemie.
10.Stosowany jest system uwierzytelniania.

1II. Okreslenie podmiotu nadajacego upowaznienia

1. Upowaznienia do przetwarzania danych osobowych w Urzedzie Gminy
w Odrzywole nadaje Administrator Danych Osobowych- Woéjt Gminy
Odrzywol.

2. Upowaznienie nadaje sie na wniosek Kierownikéw wlasciwych komoérek
organizacyjnych Urzedu, tj. Wydzialéw i/lub Referatow.

3. Kierownik komorki organizacyjnej po zidentyfikowaniu potrzeby
przetwarzania danych osobowych przez podlegltego pracownika wystepuje,
niezwlocznie, z pisemnym wnioskiem do Administratora Danych
Osobowych o nadanie upowaznienia do przetwarzania danych osobowych.

4. W przypadku zmiany zakresu czynnosci pracownika, do ktorych zostat
upowazniony na mocy wydanego upowaznienia, Kierownik komorki
organizacyjnej ma obowiazek poinformowac¢ o tym Inspektora Ochrony
Danych.

5. Przelozeni os6b upowaznionych odpowiadaja za natychmiastowe
zgtoszenie do IOD osob, ktore utracily uprawnienia, ktére uzasadnialy
udzielenie im dostepu do danych osobowych

111 Forma wniosku

1. Wzér wniosku o nadanie upowaznienia do przetwarzania danych
osobowych, stanowi zalacznik nr 1 do niniejszej procedury.
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2. Wniosek kierowany jest do Administratora Danych Osobowych.

3. Inspektor Ochrony Danych bada zasadno$é wniosku. Sprawdza wniosek
pod wzgledem formalnym i merytorycznym, a nastepnie przygotowuje
formularz upowaznienia. Wzér upowaznienia stanowi zalacznik nr 2 do
niniejszej procedury.

4. Opracowane upowaznienie przedklada sie do podpisu Administratorowi
Danych Osobowych.

IV.  Forma zapoznania osoby upowaznianej z zasadami ochrony danych
osobowych

1. IOD po przygotowaniu upowaznienia do przetwarzania danych
osobowych, przeprowadza szkolenie z zakresu ochrony danych oraz
zapoznaje osobe upowazniana z Regulaminem ODO oraz Polityka czystego
biurka, obowiazujacymi w Urzedzie Gminy w Odrzywole.

2. Osoba upowazniana wypelnia ankiete sprawdzajaca wiedze pracownika,
a po odbytym szkoleniu, test znajomosci zasad ochrony danych
osobowych.

V. Forma unowaznienia , e st N e B L e

1. Upowaznienie nadaje sie¢ w formie papierowej. Oryginal upowaznienia
znajduje si¢ w teczce akt osobowych pracownika, kopia upowaznienia
przechowywana jest w dokumentacji Ochrony Danych Osobowych,
prowadzonej przez I0D. "

2. Prowadzona jest ewidencja upowaznien w formie elektroniczne;.

VL. Obowiazki Osoby upowaznionej do przetwarzania danych osobowych

1. Osoba wupowazniona do przetwarzania danych osobowych, moze
przetwarzac dane osobowe wylacznie w zakresie ustalonym indywidualnie
przez Administratora Danych w upowaznieniu i tylko w celu
wykonywania nalozonych na nia obowiazkow.

2. Zakres dostepu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie.
Rozwigzanie stosunku pracy, odwolanie z pelnionej funkcji powoduje
wygasniecie upowaznienia do przetwarzania danych osobowych.

3. Osoba upowazniona do przetwarzania danych osobowych jest
zobowiazana do przestrzegania nastepujacych zasad:

upowazniony musi zachowa¢ w tajemnicy dane osobowe, sposoby ich
zabezpieczania oraz przestrzegaé¢ procedur ich bezpiecznego przetwarzania.
Przestrzeganie tajemnicy Danych osobowych obowiazuje przez caly okres
zatrudnienia u Administratora danych, a takze po ustaniu stosunku pracy,
wspolpracy lub odwolaniu z pelnionej funkcji ;

v

» zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami polityk i procedur przetwarzania i ochrony  danych

osobowych;

» stosuje okreslone przez Administratora Danych oraz 10D /ASI procedury oraz
wytyczne majace na celu zgodne z prawem, w tym zwlaszcza adekwatne

przetwarzanie danych;
» Kkorzysta z systemu informatycznego Administratora Danych w sposob
Wersja 0.1 z 02.01.2020r.
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zgodny  ze wskazowkami zawartynii w instrukcjach obslugi urzadzen
wchodzacych w sklad systemu informatycznego, oprogramowania i nosnikow;

» zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym;

» przetwarza dane osobowe tylko w wyznaczonych do tego celu
pomieszczeniach stuzbowych (lub wyznaczonych ich czesciach).

> niezwlocznie zawiadamiania Inspektora Ochrony Danych o wszelkich
przypadkach naruszenia bezpieczenistwa danych osobowych, a takze
0 przypadkach utraty lub kradziezy dokumentéw lub innych nosnikow
zawierajacych te dane osobowe.

VIL Nadawanie, zmiana lub usuwanie uprawnien w systemach informatycznych

1. Procedure nadawania uprawnien do przetwarzania danych osobowych
W systemach nalezy stosowaC odpowiednio, w przypadku zmiany
uprawnien w systemach informatycznych lub w przypadku odebrania
uprawnien w systemach.

2. Do systeméw informatycznych przetwarzajacych dane osobowe maja
dostep wylacznie upowaznieni pracownicy.

- Pierwsze . zargjestiowuariic  uzytkownika w systermmie 1 nadanic
odpowiednich uprawnieri do systemu przetwarzajacego dane osobowe
musi byC¢ poprzedzone zlozeniem przez uZytkownika oswiadczenia
0 zachowaniu w tajemnicy danych osobowych i sposobéw ich
zabezpieczania oraz przetwarzaniu danych osobowych zgodnie
z przepisami, a takze uzyskaniem formalnego upowaznienia do
przetwarzania danych osobowych.

4. Po spelnieniu wymagan okreslonych powyZej rejestrowanie
uzytkownik6w systemu i nadawanie uprawnien w systemach
informatycznych realizowane jest przez Administratora Systemow
Informatycznych na podstawie wniosku zaakceptowanego przez
przetozonego pracownika lub inna upowazniona osobe. Wzor wniosku
o zlecenie modyfikacji uprawnien stanowi zalacznik nr 3 do niniejsze;j
procedury.

5. Szczegoblnie wnikliwej weryfikacji podlegaja wnioski dotyczace tworzenia
oraz dostepu do kont uprzywilejowanych zwiazanych z realizacja
przywilejow systemowych (administracyjnych) w systemie
informatycznym, dajacych nieograniczone lub duze, z punktu widzenia
istniejacych zagrozen, uprawnienia dostepu w stosunku do tego
systemu lub przetwarzanych w nim danych osobowych.

6. Przy tworzeniu nowego konta uzytkownika w systemie, ASI nadaje mu
unikalny identyfikator konta, ktéory nie moze byé powtérzony dla
zadnego innego uzytkownika systemu przez caly okres funkcjonowania
tego systemu.

7. ASI powinien przekazywac¢ uzytkownikom systemu tymczasowe hasta
dostepowe w sposob bezpieczny. W tym celu powinni unikac
posrednictwa o0sob trzecich lub korzystania do tego celu
z niechronionych wiadomosci poczty elektronicznej.

8. Zmiany dotyczace uzytkownika systemu, takie jak rozwigzanie umowy
0 prace lub utrata upowaznienia, sa przestanka do natychmiastowego
wyrejestrowania uzytkownika z systemu informatycznego oraz
uniewaznienia hasta i odnotowanie tego faktu w ewidencji oséb
upowaznionych do przetwarzania danych osobowych.

(@V]
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Zalacznik nr 1 do Procedury nadawania uprawnien do przetwarzania danych
osobowych

Wniosek o nadanie zakresu uprawnien uzytkownika

WZOR
Imie i nazwisko uzytkownika: Wydziat /Referat:
Miejsce przetwarzania/ Pokaj: Stanowisko:

Data nadania upowaznienia:

Data nadania upowaznienia:

Opis zakresu uprawnien uzytkownika w systemie informatycznym:
Upowaznienie obejmuje prawo do W-wgladu, WP- wprowadzania, M- modyfikacji,
U- usuwania, A-"archuwizacji, UD- udostepniania infiym’ podmiotomy. ===~

Uprawnienia W [WPIM |[U |A UD

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz.U.UE.L.2016.119.1) wnioskuje o nadanie upowaznienia do
przetwarzania danych osobowych dla

Pani/Pana

Pracownika

N A STt s oy o iasainidosss S Sl s ] L s e st 5 s . it
Urzedu Gminy w Odrzywole do wykonywania czynnosci zwiazanych z przetwarzanie
m danych osobowych w zakresie!:

...........................................................................................................................
...........................................................................................................................
...........................................................................................................................

.....................................................................................................................

Data i podpis bezposredniego Data i podpis 10D:
przetozonego osoby upowazniane;j:

' Wskaza¢ wlasciwe czynnoS$ci przetwarzania danych zgodnie z Ewidencja wybranych komorek organizacyjnych
1 wykazem czynno$ci przetwarzania zalaczonym ponize;

Procedura nadawania uprawnien do przetwarzania danych osobowych Wersja 0.1 z 02.01.2020r.



Urzad Gminy w Odrzywole

Do uzytku wewnetrznego

9. W przypadka wycofania uzytkownikowi systemu uprawnien do

przetwarzania  danych osobowych lub

dostepu do systemu

informatycznego przetwarzajacego te dane, konto uzytkownika nie
podlega skasowaniu z systemu, ale skutecznemu zablokowaniu przez

administratora systemu.

10. Prawa dostepu przyznane uzytkownikom systemu, Ktorzy nie sg
pracownikami etatowymi Administratora Danych powinny mieé
charakter czasowy i moga by¢ przyznawane wylacznie na okres
odpowiadajacy wykonywanemu zadaniu oraz powinny byé formalnie

zatwierdzane.

Procedura nadawania uprawnien do przetwarzania danych osobowych

Wersja 0.1 z 02.01.2020r.



