ZARZADZENIE NR 73.2019

Wéjta Gminy Odrzywét
Z dnia 12 listopada 2019 roku

W sprawie wprowadzenia Regulaminu wykonywania zadan przez Inspektora ochrony danych
W zwigzku z przetwarzaniem danych osobowych w Urzedzie Gminy w Odrzywole

Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t.j. Dz. U. z 2019r. poz. 506), w zwiazku z art. 37 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych, Dz. Urz. UE.L.2016.119.1), zarzadzam co nastepuje:

§1

Wprowadzam w Urzedzie Gminy w Odrzywole Regulamin wykonywania zadan przez
Inspektora ochrony danych w zwigzku z przetwarzaniem danych osobowych.

§2.

Regulamin stanowi zalagcznik nr 1 do niniejszego zarzadzenia.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania

mgr

Opr.  Tlona Glogowska-Kowalczyk - Inspektor Ochrony Danych (DPO)
18.10.2019 1.

Akceptacje:
1. Sekretarz Gminy:

Sprawdzono pod wzgledem zgodnoSci z procedurg ..........o.ooiiiiiiiiiiiiiiii






Urzad Gminy w Odrzywole Do uzytku wewnetrznego

Regulamin wykonywania zadan przez Inspektora ochrony danych

Nazwa i dane kontaktowe Administratora Danych

Nazwa Urzad Gminy w Odrzywole
Adres ul. Warszawska 53, 36-425 Odrzywot
Email sekretariat@odrzywol.eu
Telefon 48 6716057

Inspektor Ochrony Danych

Nazwa Ilona Glogowska-Kowalczyk
Adres 26-600 Radom, ul. Zwirki i Wigury 40 lok. 23
Email kancelaria.odo@gmail.com
Telefon 608292823
Wersja: Pierwsza wersja dokumentu
Data wersji: 8 listopada 2019r.
Utworzony przez: Ilona Glogowska-Kowalczyk
Zatwierdzony przez: Marian Kmieciak-Wojt Gminy Odrzywot

Historia zmian

Data: 08.11.20109r.

Wersja: 0.1

Utworzona przez: Ilona Glogowska-Kowalczyk
Opis zmian: Pierwsza wersja dokumentu
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p—

Regulamin okresla sposéb dziatania Inspektora Ochrony Danych.

2. W zakresie nieuregulowanym niniejszym dokumentem stosuje si¢ przepisy

3.

prawa powszechnie obowiazujacego oraz wlasciwe regulacje wewnetrzne
ADO.
Podstawe prawna Regulaminu stanowi:

a. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych),
dalej: RODO;

b. ustawa z 10 maja 2018 r. o ochronie danych osobowych.

1. ADO zawiadamia Prezesa Urzedu Ochrony Danych Osobowych (dalej: Prezes
UODO) o wyznaczeniu IOD, zmianie jego danych lub odwotaniu w terminie
14 dni od dnia wyznaczenia.

2. ADO publikuje niezwlocznie informacje o wyznaczeniu IOD, zmianie jego
danych lub odwolaniu na swojej stronie internetowej, podajac nowe lub
zmienione dane kontaktowe I0OD.

1. 10D ma obowiazek:

a. na biezaco monitorowac przestrzeganie zasad ochrony danych osobowych
u ADO, w tym wynikajacych z przepisow prawa powszechnie obowiazujacego,
jak i regulacji wewnetrznych;

b. prowadzi¢ wiasciwe ewidencje i rejestry, w szczegblnosci wynikajace
z przepisow RODO;

c. dbac o stan wiedzy pracownikéw ADO z zakresu ochrony danych osobowych,

informowac o zmianach regulacji oraz zasad ochrony danych osobowych;
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d. niezwlocznie zgtasza¢é ADO wszelkie nieprawidtowosci oraz ‘koniecznosé
wprowadzania zmian w funkcjonowaniu ADO w zakresie ochrony danych
osobowych;

€. identyfikowac i zglasza¢ ADO potrzebe aktualizacji wewnetrznych regulacji
dotyczacych ochrony danych osobowych;

f. dokonywa¢ regularnych audytéw i przegladow sposobow  ochrony
1 przetwarzania danych osobowych w poszczegolnych jednostkach
organizacyjnych ADO;

g. podnosic¢ swoje kwalifikacje;

h. zachowa¢ w tajemnicy wszystkie informacje, o ktérych dowiedzial sie
w zwiazku z wykonywaniem swojej funkcji z wyjatkiem sytuacji, gdy na
ujawnienie pozwalaja przepisy prawa powszechnie obowiazujacego.

1. IOD ma prawo:

a. podejmowac wszelkie czynnosci majace na celu zapewnienie zgodnego
z prawem przetwarzania danych osobowych u ADO:;

b. uczestniczenia w posiedzeniach i innych czynnosciach zwiazanych
z przetwarzaniem danych osobowych, w szczeg6lnosci dotyczacych
zabezpieczenia danych osobowych;

c. odbiera¢ wyjasnienia od kazdego pracownika ADO dotyczace przebiegu
przetwarzania danych osobowych i przedsiebranych zabezpieczen;

d. wystepowa¢ do ADO z wnioskami o dokonywanie czynnosci majacych na
celu zapewnienie zgodnosci z prawem przetwarzania danych osobowych.

1. Inspektor Ochrony Danych podlega bezposrednio najwyzszemu kierownictwu
Administratora Danych.

2. 10D jest wilasciwie i niezwlocznie wlaczany przez Administratora Danych we
wszystkie sprawy dotyczace ochrony danych osobowych, a w szczegélnosci
poprzez:

a. informowanie o wszystkich sprawach zwiazanych z przetwarzaniem danych
osobowych odpowiednio wczesniej, umozliwiajac zajecie stanowiska;

b. uwzglednianie stanowiska IOD przy wszystkich przedsiewzieciach zwigzanych
z przetwarzaniem danych osobowych;

c. uczestnictwo przy podejmowaniu decyzji dotyczacych przetwarzania danych
osobowych;
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d.

3
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konsultacje w przypadku stwierdzenia naruszenia albo innego zdarzenia
zwiazanego z danymi osobowymi.
Administrator Danych w celu prawidiowego wykonywania zadan przez 10D
zapewnia:
wsparcie
dostep do danych osobowych i operacji przetwarzania;
niezbedne wsparcie osobowe, techniczne, infrastrukturalne;
dostep do wszystkich komoérek organizacyjnych, celem stworzenia przeptywu
informacji miedzy tymi komorkami organizacyjnymi a IOD;
kontakt z osobami fizycznymi, ktérych dane dotycza, we wszystkich sprawach
zwiazanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw im przyslugujacych:
IOD w ramach wypelniania zadan nie otrzymuje instrukcji dotyczacych sposobu
rozpoznania sprawy, srodkow jakie maja zostac¢ podjete. IOD nie moze zostac
zobligowany do przyjecia okreslonego stanowiska w sprawie z zakresu prawa
ochrony danych.
Inspektor Ochrony Danych nie moze by¢ odwolywany, ani karany przez
Administratora Danych za wypelnianie swoich zadan. IOD moze zosta¢ odwolany
w uzasadnionych sytuacjach z przyczyn innych niz prawidlowe wykonywanie
obowigzkow 10D.
IOD jest zobowigzany do zachowania Scistej tajemnicy co do wykonywania
swoich zadan zgodnie z prawem Unii Europejskiej i prawem krajowym.

a.

. Administrator Danych - jest odpowiedzialny za wdrozenie skutecznych Srodkéw

technicznych i organizacyjnych uwzgledniajacych charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych.
Administrator Danych zobowiazany jest wykazaé, ze przetwarzanie danych
osobowych odbywa si¢ zgodnie z przepisami prawa.

. Inspektor Ochrony Danych (IOD) - osoba powolana zarzadzeniem

Administratora danych realizujaca nastepujace zadania:

informowanie Administratora Danych, podmiotu przetwarzajacego oraz
pracownikéw i wspolpracownikéw, Kktorzy przetwarzaja dane osobowe,
o obowiazkach spoczywajacych na nich z mocy RODO oraz innych przepisow
Unii Europejskiej lub przepisow krajowych o ochronie danych i doradzanie im
W tej sprawie;

monitorowanie przestrzegania postanowien RODO, innych przepisow Unii
Europejskiej lub przepiséw krajowych o ochronie danych oraz polityk
Administratora Danych lub podmiotu przetwarzajacego w dziedzinie ochrony
danych osobowych, w tym podzial obowiazkéw, dziatania zwiekszajace
swiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania
oraz powigzane z tym audyty;
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c. udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO (ocena skutkéw dla
ochrony danych);

d. wspolpraca z organem nadzorczym, w szczegdlnosci Prezesem Urzedu Ochrony
Danych Osobowych;

e. pelnienie funkcji punktu kontaktowego dla organu nadzorczego,
w szczegolnosci Prezesa Urzedu Ochrony Danych Osobowych, w kwestiach
zwiazanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych
mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenia
konsultacji we wszelkich innych sprawach;

f. IOD wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwiazanego
z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst
i cele przetwarzania;

g. 10D prowadzi, z upowaznienia Administratora Danych, rejestr czynnosci
przetwarzania danych osobowych.

3. Rejestr nadanych upowaznien prowadzi Inspektor Ochrony Danych.

4. W celu ewidencjonowania procesow przetwarzania danych osobowych
Administrater -Danych--prowadzi w postaci elektronicznej rejestr czynniosci -
przetwarzania — Administratora Danych na zZadanie udostepnia go organowi
nadzorczemu.

5. W celu ewidencjonowania czynnosci przetwarzania, ktore zostaly powierzone
IOD prowadzi w postaci elektronicznej rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu administratora - rejestr, Kktory
Administrator Danych prowadzi, gdy wystepuje w roli Podmiotu
Przetwarzajacego (procesora). Wzor rejestru wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu administratora (rejestr procesora).

6. Wszystkie odstepstwa od wzoré6w umowy powierzenia przetwarzania danych
osobowych powinny byc¢ uzgodnione z IOD.

7. Kazda umowa powierzenia musi zostac¢ zaopiniowana przez IOD. Za dopelnienie
obowiazku zaopiniowania umowy z IOD odpowiedzialny jest Kierownik komorki
organizacyjnej odpowiedzialnej za realizacje umowy, w ramach realizacji ktorej
bedzie mialo miejsce powierzenia przetwarzania danych osobowych.

8. Wszystkie umowy, w ramach Kktérych bedzie mialo miejsce powierzenie
przetwarzania danych osobowych lub ich udostepnienie, powinny by¢ zgodne
z RODO, co podlega zaopiniowaniu przez IOD przed zawarciem takiej umowy.

9. Kazdy Pracownik lub Wspélpracownik, ktory powezmie wiadomosc
o Naruszeniu ochrony danych osobowych (dalej jako: .Naruszenie®), badz
posiada informacje (domniema o takim Naruszeniu, np. naruszeniu Systemu
teleinformatycznego przez rézne nietypowe symptomy) mogaca mie¢ wplyw na
bezpieczenstwo ochrony danych osobowych jest zobowiazany ten fakt
niezwlocznie zglosic do Inspektora Ochrony Danych Osobowych oraz
bezposredniego przetozonego.

10.I0D podejmuje niezwlocznie wszelkie czynnosci niezbedne do wyjasnienia
Naruszenia, w szczegolnosci:
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a. Po wyczerpaniu niezbednych srodkow doraznych IOD zasiega niezbednych
opinii i uruchamia przedsiewziecia postepowania naprawczego oraz informuje
o tym Administratora Danych.

b. W przypadku Naruszenia, Administrator Danych w porozumieniu z IOD, bez
zbednej zwloki (w miare mozliwosci, nie pozniej niz w 72 godziny po
stwierdzeniu naruszenia — zglasza je Organowi Nadzorczemu) — chyba, ze jest
malo prawdopodobne, by naruszenie skutkowalo ryzykiem naruszenia praw
lub wolnosci oséb fizycznych.

c. IOD prowadzi rejestr naruszen, w ktorym dokumentuje wszelkie Naruszenia
ochrony danych osobowych, w tym okolicznosci Naruszenia, jego skutki oraz
podjete dziatania zaradcze. Wzor rejestru naruszenia stanowi Zalacznik do
Polityki.

11.Dane osobowe moga zosta¢ udostepnione odbiorcom jedynie w przypadku, gdy
jest ku temu podstawa prawna - IOD weryfikuje, czy w danym przypadku
wystepuje taka podstawa. Udostepnienie moze zachodzi¢ w dwéch formach:

a. ujawnienia innemu administratorowi danych, jezeli istnieje wyrazna podstawa
prawna takiego ujawnienia. Przykladami innych administratoréw, ktorym

1

- jawnia -sie-dane-csobowe sa oscby lub -preedsiebierstwa-dechodzaee-sweich -

praw przed sadem, instytucje takie jak banki, osrodki pomocy spolecznej, czy
ZUS, a takze organy Scigania — Policja i Prokuratura. Ujawnienie danych
osobowych kazdorazowo musi podlega¢ zaopiniowaniu ze strony I0D;

b. powierzenia przetwarzania danych osobowych podmiotom przetwarzajacym
dane osobowe na zlecenie ADO, w przypadku ktérych nalezy zastosowac
umowe powierzenia przetwarzania danych osobowych.

Watpliwosci dotyczace formy udostepnienia danych rozstrzyga 10D.

W przypadku watpliwosci co do podstaw udostepnienia Iub zakresu
udostepnianych danych, Pracownik lub Wspétpracownik uprzednio konsultuje
mozliwos¢ udostepnienia danych z IOD.

12.10D prowadzi rejestr odbiorcow, ktorym udostepniono dane osobowe.

13.Inspektor ochrony danych przeprowadza systematyczne audyty stanu ochrony

danych osobowych.

14.Audyty maja charakter planowy i pozaplanowy (dorazny).

15.Plan audytu jest przygotowany przez IOD. Plan jest przedstawiony

Administratorowi Danych nie pézniej niz na miesiac przed rozpoczeciem okresu
objetego planem. Plan audytu obejmuje co najmniej jedno zagadnienie (proces,
zbior, obiekt).
16.Audyt pozaplanowy jest przeprowadzony niezwlocznie po powzieciu przez 10D
informacji o Naruszeniu ochrony danych osobowych lub w uzasadnionym
podejrzeniu  takiego Naruszenia. IOD informuje Administratora Danych
0 rozpoczeciu audytu pozaplanowego przed podjeciem pierwszej czynnosci
w toku audytu.

17.Administrator Danych przyjmuje od IOD do wiadomosci plan audytéw,
a w przypadku audytu pozaplanowego (doraznego), informacje o rozpoczeciu
takiego procesu.
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18.Przed kazdym audytem, IOD sporzadza program audytu, w ktérym okresla
zakres czynnosci oraz sposoéb i zakres dokumentowania czynnosci
sprawdzajacych.
19.10D moze wystapi¢ o wydanie opinii przez osobe posiadajaca wiedze
spegjalistyczna, niezbedna do zapewnienia prawidlowosci przeprowadzonego
audytu (np. Administratora Systemu IT).
20.10D zawiadamia Kierownika komorki organizacyjnej objetej audytem
o zakresie czynnosci podlegajacych sprawdzeniu w terminie co najmniej 7 dni
przed dniem przeprowadzenia czynnosci. Powyzszy termin nie dotyczy audytow
pozaplanowych, ktére moga by¢ przeprowadzane niezwlocznie po powiadomieniu
Administratora Danych.
21.Kierownik  komorki  organizacyjnej objetej audytem  bierze  udzial
w czynnosciach sprawdzajacych lub umozliwia IOD ich przeprowadzenie.

22.Po zakonczeniu audytu IOD przygotowuje raport. Raport zawiera,
w szczegolnosci: zakres audytu, daty rozpoczecia i zakonczenia czynnosci
sprawdzajacych, czynnosci podjete w trakcie jego realizacji oraz jezeli
zidentyfikowano koniecznos¢ przywrocenia stanu zgodnego z prawem roéwniez

- plan -dzialafi -korygujacych-wraz ‘ze wskazaniem osdb odpewiedziedrych za ich -
realizacje.  Przekazanie Raportu Administratorowi Danych nastepuje

w terminie 14 dni, chyba ze IOD uzna, ze wyniki Raportu uzasadniaja

natychmiastowe przekazanie Raportu Administratorowi Danych.

23.Raporty z audytow oraz dokumenty pomocnicze 10D przechoyauje przez okres co
najmniej pieciu lat od dnia ich sporzadzenia. :
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