ZARZADZENIE NR 65
Wajta Gminy Odrzywdl
z dnia 18 pazdziernika 2019 roku

W sprawie trybu postgpowania w przypadku incydentow
w zakresie bezpieczenstwa informacji i danych osobowych w Urzedzie Gminy w Odrzywole

'Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
‘gminnym (t,j. Dz. U. z 2019r. poz. 506), w zwiazku z art. 33 Rozporzadzenia Parlamentu
'Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
‘przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (tzw. Ogélne Rozporzadzenie
‘0 Ochronie Danych Osobowych/ dalej: RODO),majac na uwadze prawidtowosé realizaciji
‘obowiazkéw wynikajacych z art. 33 tj. stosowania unormowann RODO w zakresie notyfikacji
naruszen ochrony danych osobowych oraz w celu maksymalizacji poziomu bezpieczefistwa
danych administrowanych przez Urzad Gminy w Odrzywole jako Administratora Danych
Osobowych wprowadza sig Procedura postepowania w sytuacji naruszenia ochrony danych
stanowiaca doprecyzowanie unormowan Polityki bezpieczenstwa danych osobowych.

§1.

Majac na uwadze prawidlowo$¢ realizacji obowiazkéw wynikajacych z art. 33 tj. stosowania
unormowant RODO w zakresie notyfikacji naruszen ochrony danych osobowych oraz w celu
maksymahzacp poziomu bezpieczenistwa danych administrowanych przez Urzad Gminy

w Odrzywole jako Administratora Danych Osobowych wprowadza si¢ procedure
postgpowania w przypadku incydentow w zakresie bezpieczenstwa informacji i danych
osobowych stanowiacg doprecyzowanie unormowan Polityki bezpieczenstwa danych

osobowych.

§2.

Procedura postgpowania w sytuacji naruszenia ochrony danych stanowi zatacznik nr 1 do
niniejszego zarzadzenia.

§ 3.

Zarzadzenie wchodzi w Zycie z dniem podpisania
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Procedura reagowania w sytuacji incydentu i zglaszania naruszen

Procedura definiuje katalog zagrozen 1iincydentéw mogacych prowadzi¢ do
naruszenia bezpieczenstwa danych osobowych przetwarzanych przez administratora
(rowniez tych danych, ktore zostaly powierzone na rzecz administratora przez inny
podmiot) oraz sposéb reagowania na zagrozenia i incydenty.

Celem opracowania procedury jest ograniczenie skutkéw wystapienia incydentow
godzacych w bezpieczenstwo przetwarzania danych osobowych oraz zmniejszenie
ryzyka ich powstania w przysztosci.

Procedura dzieli sie na:

1. Postepowanie wewnetrzne;

2. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu;

3. Zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych
| osobowych;

4. Oceny wagi naruszenia, szacowanie wg ENISA
Postepowanie wewnetrzne

1. Kazdy pracownik administratora, w przypadku stwierdzenia zagrozenia Ilub
podejrzenia naruszenia zasad ochrony danych osobowych, zobowiazany jest do
niezwlocznego  poinformowania o ww. okolicznosciach  bezposredniego
przetozonego lub ASI jezeli zostal wyznaczony. Bezposredni przelozony lub ASI
w przypadku powziecia powyzszej informacji zobowiazany jest do jej
niezwlocznego przekazania I0D. Zgloszenie incydentu IOD dokonywane

:2. Rodzaje najczesciej wystepujacych zagrozen bezpieczenstwa danych osobowych:

a. niewlasciwe zabezpieczenie stacji roboczych, komputeréw przenosnych,
tabletéow, smartphonéw, nosnikow przenosnych oraz oprogramowania IT
przed kradzieza, zniszczeniem lub utrata danych osobowych;

b. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen oraz
dokumentow; 7

c. nieprzestrzeganie przyjetych zasad ochrony danych osobowych przez
upowaznione osoby.

3. Przykladowe incydenty naruszajace zasade bezpieczenistwa danych osobowych:

a. incydenty losowe zewnetrzne np. pozar obiektu lub pomieszczenia, zalanie

woda, utrata zasilania, utrata lacznosci;
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b. incydenty losowe wewnetrzne np. awarie stacji roboczych, awarie serwera,
awarie oprogramowania, utrata lub zgubienie danych zawartych na
nos$nikach przenosénych,; '

c. incydenty umysSlne np. ataki hakerskie, wtamania do pomieszczen, celowe
i Swiadome zniszczenie dokumentow, szkodliwe oprogramowanie.

Katalog naruszen ochrony danych osobowych zawiera zalacznik nr 1.

4. W przypadku podejrzenia wystapienia zagrozenia lub incydentu IOD
w porozumieniu z ASI prowadzi postepowanie wstepne, w toku ktorego:

a. ustala zakres i przyczyny zagrozenia lub incydentu oraz jego ewentualne
skutki;

b. inicjuje ewentualne postepowanie dyscyplinarne;

c. rekomenduje dzialania prewencyjne zmierzajace do eliminacji podobnych
zagrozen lub incydentéw w przysztosci;

d. dokumentuje prowadzone postepowanie;

e. przedstawia raport z przeprowadzonego postepowania administratorowi.

5. W przypadku stwierdzenia powaznego incydentu lub powziecia uzasadnionej
informacji o podejrzeniu powaznego naruszenia zasad ochrony danych
osobowych, IOD informuje administratora o koniecznosci zgloszenie naruszenia
ochrony danych osobowych organowi nadzorczemu, chyba ze jest malo
prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub
wolnosci oséb fizycznych.

6. Oceny, czy wystepuje ryzyko naruszenia praw lub wolnosci czlowieka,
administrator dokonuje we wspotpracy z IOD. Ocena powinna by¢ oparta na
obiektywnych  kryteriach, jak dotychczasowe doswiadczenie zwiazane
z podobnymi naruszeniami lub wiedza z zakresu bezpieczenstwa informacji, oraz
na uwzglednieniu okolicznos$ci samego naruszenia ochrony danych osobowych.

7. W toku dokonywania oceny, o ktorej mowa w pkt. 6 administrator bierze pod
uwage wszelkie mozliwe szkody, jak i krzywdy, ktére moga wyniknac¢ dla osob
fizycznych z danego naruszenia. Moga one w szczegblnosci polega¢ na:

« utracie kontroli nad wtasnymi danymi osobowymi,

+ negatywnych konsekwencjach wizerunkowych,

« mozliwosci zawierania przez inna osobe uméw z wykorzystaniem danych
osobowych innej osoby fizycznej,

« stratach finansowych,

« negatywnym odbiorze spolecznym, ktory moze by¢ konsekwencja

upublicznienia niektorych danych osobowych.
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8. W przypadku stwierdzenia powaznego incydentu lub powziccia uzasadnionej
informacji o podejrzeniu powaznego naruszenia zasad ochrony danych
osobowych IOD, niezalezenie od pkt. 5, niezwlocznie rozpoczyna audyt dorazny.
W ramach czynnosci audytowych 1I0D:

a. okresla sposob dokumentowania audytu, a w jego ramach:

* sporzadza notatki z czynnosci audytowych, w szczeg6lnosci z zebranych
wyjasnien, przeprowadzonych ogledzin oraz z czynnosci zwiazanych
z dostepem do urzadzeni, nosnikéw oraz systeméw informatycznych
stuzacych do przetwarzania danych osobowych;

+ odbiera pisemne wyjasnienia osoby, ktérej czynnosci objeto audytem;

» sporzadza kopie okazanych dokumentow;

» sporzadza kopie obrazu wysSwietlonego na ekranie urzadzenia
stanowiacego cze§¢ systemu informatycznego stuzacego do
przetwarzania lub zabezpieczania danych osobowych;

« sporzadza kopie zapisow rejestrow systemu informatycznego shuzacego
do przetwarzania danych osobowych 1lub =zapisow konfiguracji
technicznych §rodkow zabezpieczen tego systemu.

b. zabezpiecza ewentualne dowody zwiazane z incydentem;

c. ustala osoby odpowiedzialne za powstanie incydentu;

d. wskazuje mozliwe sposoby przywrocenia stanu zgodnego z prawem,
e. wnioskuje o wszczecie postepowan dyscyplinarnych;

f. przygotowuje raport dla administratora.

9. IOD zawiadamia administratora o rozpoczeciu audytu doraznego przed
podjeciem pierwszej czynnosci w toku audytu.

10. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dzialania zaradcze. Dokumentacja ta powinna pozwoliC organowi
nadzorczemu na zweryfikowanie przestrzegania niniejszej Procedury.

11. IOD prowadzi rejestr naruszen, zgodnie ze wzorem zawartym w procedurze

zalacznik nr 2.

Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwloki - w miare mozliwosci, nie poézniej niz w terminie 72 godzin po

stwierdzeniu naruszenia — zglasza je organowi nadzorczemu, chyba ze jest malo
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prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub

wolnosci osob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po

uplywie 72 godzin dolacza sie wyjasnienie przyczyn opoédznienia. Zgloszenie

incydentu zalacznik nr 3.

2. W sytuacji, gdy naruszenie dotyczy danych osobowych oso6b fizycznych, ktorych
jednostka nie jest administratorem, a podmiotem przetwarzajacym, ktéremu na
podstawie art. 28 RODO zostaly dane powierzone, to po stwierdzeniu naruszenia
ochrony danych osobowych dyrektor/kierownik jednostki, bez zbednej zwloki,
zglasza naruszenie podmiotowi, ktory dane powierzyt.

3. Zgloszenie, o ktéorym mowa w pkt. 1, zawiera co najmniej:

a) opis charakteru naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazanie kategorii i przyblizona liczbe oséb, ktoérych dane
dotycza, oraz kategorii i przyblizona liczbe wpisow danych osobowych,
ktorych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wigcej informacji;

c) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisy srodkow zastosowanych lub proponowanych w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
opis $§rodkow w celu zminimalizowania ewentualnych negatywnych skutkéw

naruszenia.

Zawiadamianie osoby, ktérej dane dotycza o naruszeniu danych osobowych

1. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej zwloki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu, tak aby umozliwic¢
tej sobie podjecie niezbednych dziatan zapobiegawczych na podstawie art. 34
w zwiazku z art. 33 ust. 3 lit. b, c i d rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych, dalej: RODO), formularz powiadomienia
osoby stanowi zalacznik nr 4.

2. Zawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony

danych osobowych oraz zawiera przynajmniej nastepujace informacje 1 srodki:
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a) 1imie inazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktorego mozna uzyskac¢ wiecej informacji;

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

c) opisy sSrodkéw zastosowanych lub proponowanych w celu =zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
opis Srodkéw w celu zminimalizowania ewentualnych negatywnych skutkow
naruszenia.

Wzor zawiadomienia podmiotu danych stanowi zalacznik nr 5.

3. Zawiadomienie nie jest wymagane, w nastepujacych przypadkach:

a) administrator wdrozyl odpowiednie techniczne iorganizacyjne §Srodki
ochrony i srodki te zostaly zastosowane do danych osobowych, ktérych
dotyczy naruszenie, w szczegblnosci Srodki takie jak szyfrowanie,
uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych;

b) administrator zastosowal nastepnie srodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolno$ci osoby, ktérej dane dotycza;

¢) wymagaloby ono niewspolmiernie duzego wysitku. W takim przypadku
administrator wyda publiczny komunikat lub zastosuje podobny Srodek, za
pomoca ktorego osoby, ktéorych dane dotycza, zostana poinformowane
w rownie skuteczny sposoéb.

Skrécona instrukcja postepowania w sytuacji naruszenia ochrony danych

osobowych stanowi zalacznik nr 6.
Ocena wagi naruszenia, szacowanie wedlug ENISA

1. Wage naruszenia danych osobowych okresla stopien potencjalnego wptywu
incydentu na prawa i/lub wolnosci oséb, ktorych dotyczy naruszenie.

Naruszenie moze wiazaé sie z powstaniem uszczerbku fizycznego, szkod
majatkowych lub niemajatkowych, takich jak utrata kontroli nad wtasnymi danymi
osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie
tozsamosci, strata finansowa, nieuprawnione odwrécenie pseudonimizacji,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych
tajemnica zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoleczne.

2. Administrator dokonuje ogélnej oceny wagi naruszenia poprzez okreslenie

mozliwych oddzialywan na osobe.
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3. Identyfikacja konsekwencji (skutkéw naruszenia ochrony danych) dla oséb
fizycznych - Motyw 85 RODO:
¢ utrata kontroli nad wlasnymi danymi osobowymi lub ograniczenie praw,

¢ dyskryminacja,

kradziez lub sfalszowanie tozsamosci,
e strata finansowa,

¢ nieuprawnione odwrocenie pseudonimizacji,

naruszenie dobrego imienia,
¢ naruszenie poufnosci danych osobowych chronionych tajemnica zawodowa

* wszelkie inne znaczne szkody gospodarcze lub spoteczne
Metode oceny wagi naruszenia zawiera zalacznik nr 7 do niniejszej procedury

Wykaz zalacznikow:

Zalacznik nr 1: Katalog naruszen ochrony danych osobowych

Zalacznik nr 2: Rejestr naruszen ochrony danych

Zatacznik nr 3: Zgloszenie incydentu naruszenia ochrony danych osobowych
Zatacznik nr 4: Formularz powiadomienia podmiotu danych o naruszeniu ochrony
danych osobowych

Zatacznik nr 5: Zawiadomienie podmiotu danych o naruszeniu ochrony danych
losobowych

Zalacznik nr 6: Skrocona instrukcja postepowania w przypadku naruszenia
ochrony danych osobowych

Zalacznik nr 7: Metoda oceny wagi naruszenia wg. Agencja unii europejskiej ds.

w@ﬁ

mgr Marja

LA0% Loaod.. Tt ‘7}]/;*

data, podpis Administratora danych |

Bezpieczenstwa sieci i informacji (enisa)!

E https://www.enisa.europa.eu/publications/dbn-severity/
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Zalacznik nr 1

Katalog naruszen ochrony danych osobowych

1. Mozna wyroznic trzy typy naruszenia ochrony danych osobowych:

a) naruszenie poufnosci - polega na ujawnieniu danych osobowych
nieuprawnionej osobie, np. ,Przypadkowe wystanie danych osobowych
klienta do niewlasciwego dzialu firmy lub osoby postronnej.”

b) naruszenie dostepnosci — polega na trwatlej utracie lub zniszczeniu danych
osobowych, np. ,Zgubienie lub kradziez nosnika zawierajacego kopie bazy
danych klientéw administratora.” lub ,Pracownik przypadkowo lub osoba
nieupowazniona celowo usuwa dane ze zbioru. Administrator probuje
odzyskaé¢ dane z kopii zapasowej, jednak jego dzialania nie przynosza
rezultatu.”, lub ,W wyniku przerwy w dostawie pradu lub ataku typu blokada
ushug, administrator tymczasowo lub trwale traci dostep do danych
osobowych.”

c) naruszenie integralnosci — polega na zmianie treSci danych osobowych
w sposOb nieautoryzowany, np. ,Pracownik zmienia nazwiska klientow
poprzez dopisanie litery ,s” na koncu kazdego z nich.”

2. Naruszenie moze polegac na:

e Dokumentacja papierowa (zawierajaca dane osobowe) zostala zgubiona,
skradziona lub pozostawiona w niezabezpieczonej lokalizacji;

e Nieuprawione uzyskanie dostepu do informacji;

e Nieuprawnione uzyskanie dostepu do informacji poprzez zlamanie
zabezpieczen;

e Zlosliwe oprogramowanie ingerujace w poufnosé, integralnosé
i dostepnos¢ danych;

e Uzyskanie poufnych informacji przez pozornie zaufana osobe w oficjalne;j
komunikacji elektronicznej, takiej jak e-mail czy komunikator internetowy

(phishing);

e Nieprawidtowa anonimizacja danych osobowych w dokumencie;

e Nieprawidlowe usuniecie/zniszczenie danych osobowych
z noSnika/urzadzenia elektronicznego przed jego zbyciem przez
administratora,;

e Niezamierzona publikacja;

e Ujawnienie danych niewlasciwej osoby;

e Ustne ujawnienie danych osobowych;

e Zmiana danych bez zgody osoby, ktoérej dane dotycza,

e Wyslanie danych do niewlasciwej osoby (np. poprzez niewlasciwie
zaadresowanie poczty elektronicznej);
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e Zgubienie lub kradziez nosnikéw danych (telefon, laptop, USB, teczki
zawierajace dane w wersji papierowej);

e Nieuprawnione udostepnienie danych (np. elektronicznie — przekazywanie
danych przez zdalny dostep np. VPN, czesto przydzielane bezterminowo -
ale tez np. telefonicznie (rozméwca podaje sie¢ za pracownika policji czy
urzedu, prébujac wyciagnac informacje).

3. Naruszenia w zakresie wiedzy:

e Ujawnianie sposobu dzialania aplikacji i systemu oraz jej zabezpieczen
osobom niepowotanym;

e Ujawnianie informacji 0 sprzecie 1 pozostalej infrastrukturze
informatycznej;

e Dopuszczanie i stwarzanie warunkow, aby ktokolwiek taka wiedze mogt
pozyskac np. z obserwacji lub dokumentacji.

4. Naruszenia w zakresie sprz¢tu i oprogramowania

e Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji
umozliwiajacej dostep do bazy danych osobowych;

e Dopuszczenie do korzystania z aplikacji umozliwiajacej dostep do bazy
danych osobowych przez jakiekolwiek inne osoby niZz osoba, ktorej
identyfikator zostal przydzielony;

e Pozostawienie w jakimkolwiek niezabezpieczonym, a w szczegdlnosci
w miejscu widocznym, zapisanego hasta dostepu do bazy danych
osobowych lub sieci;

e Dopuszczenie do uzytkowania sprzetu komputerowego
i oprogramowania umozliwiajacego dostep do bazy danych osobowych
osobom nieuprawnionym,

e Samodzielne instalowanie jakiegokolwiek oprogramowania;

e Modyfikowanie parametréw systemu i aplikacji.

5. Naruszenia w zakresie dokumentow i obrazéw zawierajacych dane osobowe:

e Pozostawienie dokumentow w otwartych pomieszczeniach bez nadzoru;

e Przechowywanie dokumentéow niewlasciwie zabezpieczonych przed
dostepem os6b niepowotanych;

e Wyrzucanie dokumentéw w stopniu zniszczenia umozliwiajacym ich
odczytanie;

e Dopuszczanie do kopiowania dokumentéw i utraty kontroli nad kopia;

e Dopuszczanie, aby inne osoby odczytywaly zawartos¢ ekranu monitora,
na ktorym wyswietlane sg dane osobowe;

e Sporzadzanie kopii danych na nosnikach danych w sytuacjach nie
przewidzianych procedura;

e Utrata kontroli nad kopia danych osobowych.

6. Naruszenia w zakresie pomieszczen infrastruktury:

e Opuszczanie i pozostawianie bez dozoru nie zamknietego pomieszczenia,
w ktéorym  zlokalizowany jest sprzet komputerowy uzywany do
przetwarzania danych osobowych, co stwarza ryzyko dokonania na
sprzecie lub oprogramowaniu modyfikacji zagrazajacych bezpieczenstwu
danych osobowych;

e Wpuszczanie do pomieszczen os6b nieznanych idopuszczanie do ich
kontaktu ze sprzetem komputerowym,;

e Dopuszczanie, aby osoby spoza shuzb informatycznych
i telekomunikacyjnych podiaczaly jakiekolwiek urzadzenia do sieci
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komputerowej, demontowaly elementy obudéw gniazd i torow kablowych
lub dokonywaly jakichkolwiek manipulacji;

e Dopuszczenie lub ignorowanie faktu, ze osoby spoza stuzb
informatycznych i telekomunikacyjnych dokonuja  jakichkolwiek
manipulacji przy urzadzeniach lub okablowaniu sieci komputerowej
w miejscach publicznych (hole, korytarze, itp.);

e Dopuszczanie do znalezienia sie W pomieszczeniach komputeréow
centralnych lub wezlow sieci komputerowej osob spoza stuzb
informatycznych i telekomunikacyjnych.

7. Naruszenia w zwiazku z wykonywaniem pracy zdalnie dotyczace dokumentow

1 obrazow zawierajacych dane osobowe:

¢ Pozostawienie dokumentéw w otwartych pomieszczeniach bez nadzoru;

e Przechowywanie dokumentéw niewlasciwie zabezpieczonych przed
dostepem os6b niepowotanych;

e Wyrzucanie dokumentéw w stopniu zniszczenia umozliwiajacym ich
odczytanie;

e Dopuszczanie do kopiowania dokumentéw i utraty kontroli nad kopia;

e Dopuszczanie, aby inne osoby odczytywaly zawarto§¢ ekranu monitora,
na ktéorym wyswietlane sa dane osobowe;

e Sporzadzanie kopii danych na nosnikach danych w sytuacjach nie
przewidzianych procedura;

e Utrata kontroli nad kopia danych osobowych.
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Zalacznik nr 2

Rejestr naruszen ochrony danych

Nazwa i dane kontaktowe Administratora Danych

Nazwa:

Adres:

Email:

Inspektor Ochrony Danych

Nazwa: Ilona Glogowska-Kowalczyk
Adres:26-600 Radom

Email: kancelaria.odo@gmail.com
Telefon: 608292823

Art. 4 pkt12 RODO - ,naruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego 2z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia Iub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych
lub w inny sposo6b przetwarzanych;

Zgodnie z art. 33 ust. 5 RODO, administrator danych dokumentuje wszelkie
naruszenie ochrony danych osobowych w tym okolicznosci naruszenia ochrony
danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
‘musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania art. 33 RODO.

Dokumentowanie naruszeii ochrony danych osobowych(naruszenie,
okolicznosci, skutki,
Srodki zaradcze)

Naruszenie (opis naruszenia)

Data, godzina zgloszenia podejrzenia

1. naruszenia, stwierdzenia naruszenia oraz
miejsca i okresu, ktérego naruszenie

dotyczy,

Kategorie i liczba os6b oraz kategorie
danych, ktoérych naruszenie dotyczy

2 Zrédto informacji o zdarzeniu(osoba,
instytucja)

Okolicznos$ci naruszenia — przebieg
3. i analiza zdarzenia, przyczyny wystapienia

‘ Opis mozliwych skutkéw / konsekwencji
4. naruszenia
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Ryzyko naruszenia praw i wolnos$ci i opis
mozliwego naruszenia (podanie przyczyn
uznania ryzyka naruszenia za mato
prawdopodobne )2

Osoby/ jednostki odpowiedzialne za
zdarzenie

Podjeta dzialania zaradcze — opis Srodkow
zaradczych(zastosowanych lub
zaproponowanych) dla zminimalizowania
skutkéw naruszenia

Rezultat postgpowania naprawczego, osoba
odpowiedzialna za postepowanie naprawcze

Obowiazek poinformowania do instytucji
nadzorczej, innych instytucji (zachodzi,
nie zachodzi z uzasadnieniem)3

Obowiazek zawiadomienia osoby, ktorej
dane dotycza z okresleniem sposobu
przekazania informacji i opisem zalecen
(zawiadomienie wymagane, niewymagane
w zwiazku z okreslonymi
uwarunkowaniami i dziataniami
administratora )

10.

Monitoring ochrony danych osobowych

W przypadku danych, dla ktérych jednostka jest podmiotem przetwarzajacym,
o kazdym naruszeniu nalezy powiadomié¢ wylacznie administratora danych
osobowych

2 Naruszenia klasyfikowane sa do jednej z nastepujacych kategorii:

_naruszenie nieistotne nie skutkuje ryzykiem naruszenia praw i wolnosci osob fizycznych

-naruszenie powoduje ryzyko dla praw i wolnosci oséb fizycznych

-naruszenie skutkuje wysokim ryzykiem dla praw i wolnosci os6b fizycznych

3 W zaleznosci od zakwalifikowania danego naruszenia nalezy zglosic je:

-Prezesowi UODO- w odniesieniu do wszystkich naruszen poza nieistotnymi

-osobie , ktorej dane dotycza, gdy naruszenie skutkuje wysokim ryzykiem dla praw lub wolnosci 0so6b fizycznych
|oraz nie zachodza przestanki uchylajace ten obowiazek z art. 34 ust. 3 RODO
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Zalacznik nr 3

................... i
[data sporzadzenia]

Prezes Urzedu Ochrony Danych Osobowych

ZGLOSZENIE INCYDENTU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Dzialajac na podstawie art. 33 rozporzadzenia Parlamentu Europejskiego
i Radu (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych), niniejszym zglaszam zajScie incydentu
naruszenia ochrony danych osobowych.

Zgloszenia mozna dokonac za pomoca formularza dostepnego na stronie
uodo.gov.pl

na platformie biznes.gov.pl lub tradycyjna poczta

|
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Zalacznik nr 4

- FORMULARZ POWIADOMIENIA PODMIOTU DANYCH O NARUSZENIU OCHRONY
DANYCH OSOBOWYCH

miejscowosé, data sporzadzenia powiadomienia

I FIRMA LUB NAZWA ADMINISTRATORA DANYCH OSOBOWYCH
KRS

NIP

REGON

ULICA I NUMER BUDYNKU ORAZ NUMER LOKALU

KOD POCZTOWY I MIEJSCOWOSC

II DANE OSOBY REPREZENTUJACEJ ADMINISTRATORA
NAZWISKO I IMIE

STANOWISKO

TELEFON SLUZBOWY

E-MAIL SLUZBOWY

III OZNACZENIE PODMIOTU DANYCH
NAZWISKO I IMIE
ULICA I NUMER BUDYNKU ORAZ NUMER LOKALU

KOD POCZTOWY I MIEJSCOWOSC

POWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Dzialajac w imieniu ina rzecz administratora danych osobowych wskazanego
powyzej, na podstawie art. 34 w zwiazku z art. 33 ust. 3 lit. b, c i d rozporzadzenia
'Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
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ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoélne rozporzadzenie o ochronie danych, dalej: RODO), niniejszym
zawiadamiam o naruszeniu ochrony danych osobowych.

1. Opis okolicznosci naruszenia ochrony danych osobowych.
2. Na czym polegalo naruszenie danych osobowych.

3. Dane kontaktowe inspektora ochrony danych lub innego punktu kontaktowego
w ramach administratora danych osobowych

4. Mozliwe konsekwencje naruszenia ochrony danych osobowych.

5. Srodki zastosowane lub proponowane przez administratora danych osobowych
w celu zminimalizowania naruszenia ochrony danych osobowych

Zalacznik: np. pelnomocnictwo dla osoby dokonujacej powiadomienia w imieniu
1 na rzecz administratora danych osobowych
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Zalacznik nr 5

Zawiadomienie podmiotu danych o naruszeniu ochrony danych osobowych
WZOR

»Z przykroScia informujemy, ze wdniu ..............coeeenn... r. o godzinie .............
pracownik naszej placowki wystal wiadomos$¢ e-mail zawierajaca zatacznik
w postaci listy dluznikow (zawierajaca imie i nazwisko, adres zamieszkania, PESEL,
saldo zadluzenia, tytul prawny zadluzenia) do osoby nieupowaznione;j.

Nastepstwem  naruszenia ochrony danych jest udostepnienie osobie
nieupowaznionej Pani/a danych osobowych we wskazanym wyzej zakresie.
Zdarzenie moze powodowac dla Pani/Pana nastepujace konsekwencje:

e osoby trzecie moga podjaé probe uzyskania na Pani/Pana szkode, pozyczek
w instytucjach pozabankowych np. przez Internet Iub telefonicznie, bez
koniecznosci okazywania dokumentu tozsamosci; e osoby trzecie moga podjac¢ probe
uzyskania dostepu do systemow obstugujacych udzielanie §wiadczen medycznych i
uzyskac¢ wglad do danych o Pani/Pana stanie zdrowia, poniewaz czasem dostep do
systemow rejestracji pacjenta mozna uzyskac, potwierdzajac swoja tozsamos¢ za
pomoca numeru PESEL; e Pani/Pana dane osobowe moga zosta¢c wykorzystane np.
do oddania glosu w glosowaniu nad $rodkami budzetu obywatelskiego tym samym
skorzysta¢ z Pani/Pana praw obywatelskich; e Pani/Pana dane osobowe moga
zostac wykorzystane przez osobe trzecia do proby wytudzenia ubezpieczenia; e osoby
trzecie moga podjaé probe zawarcia na Pani/Pana szkode umoéw cywilno-prawnych,
np. najmu nieruchomosci; ¢ Pani/Pana dane osobowe moga zosta¢ wykorzystane

przez osoby trzecie do ukrycia swojej tozsamosci, np. przy otrzymywaniu mandatu.

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia zalecamy
aby Pan/Pani: e skorzystal/a z mozliwo$¢ zatozenia konta w systemie informacji
kredytowej celem monitorowania prob uzyskania kredytu, e zachowal/a ostroznosc
przy podawaniu danych osobowych innym osobom, zwlaszcza za posrednictwem
internetu czy telefonu, e skorzystal z mozliwosci zastrzezenia dokumentu
tozsamosci = w systemie dokumenty zastrzezone (wiecej informacji

www.dokumentyzastrzezone.pl) i jego wymiany.
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Administrator danych natychmiast skontaktowal sie z odbiorca wiadomosci, ktéry
zobowigzal sie¢ do niezwlocznego usuniecia otrzymanych danych ze wszelkich
nosnikoéw danych wraz z ich kopiami zapasowymi. Wdrozono nastepujace dzialania
zaradcze:

e zmieniono procedury korzystania z poczty elektronicznej;

e wprowadzono szyfrowanie wiadomos$ci email zawierajacych dane osobowe;

e przeszkolono wszystkich pracownikow placowki;

e naruszenie ochrony danych zglosiliSmy Prezesowi UODO.
W celu uzyskania dodatkowych informacji moze sie Pani/Pan skontaktowacd
z inspektorem ochrony danych w naszej spoéolce pod numerem telefonu

”»

...................... lub mailowo ...............”.
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Zalacznik nr 6

Skrécona instrukcja postepowania w przypadku naruszenia ochrony danych

osobowych

Uzytkownik jest zobowiazany powiadomi¢ inspektora ochrony danych (lub inng

osobe zajmujaca sie kwestiami ochrony danych, jezeli inspektor ochrony danych nie

zostal wyznaczony), jesli stwierdzi, ze doszto do naruszenia ochrony danych

osobowych lub bedzie miat podejrzenie, ze moglo dojs¢ do takiego zdarzenia.

Typowe sytuacje, o ktorych uzytkownik powinien powiadomic inspektora ochrony

danych:

1) slady na drzwiach, oknach i szafach wskazuja na prébe wtamania,

2) zniszczenie dokumentacji zawierajacej dane osobowe bez uzycia niszczarki,

3) fizyczna obecno$é w budynku lub pomieszczeniach oséb zachowujacych sie
podejrzanie,

4) otwarte drzwi do pomieszczen, szaf, w ktorych przechowywane sa dane
osobowe,

5) ustawienie monitoréw pozwalajace na wglad oséb postronnych w dane

6)

7)

8)
9)

osobowe,

wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewnatrz firmy bez upowaznienia inspektora ochrony danych,
udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej,

telefoniczne proby wyludzenia danych osobowych,

kradziez komputeréow lub CD, twardych dyskéw, pendrive’a z danymi

osobowymi,

10)e-maile zachecajace do ujawnienia identyfikatora i/lub hasla,

11) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie

komputerow,

12) przechowywanie hasel do systeméw w poblizu komputera.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora lub

upowaznionej ptzez niego osoby, osoba powiadamiajaca powinna:
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o niezwlocznie podjac czynnosci niezbedne dla powstrzymania niepozadanych skutkéw,

a nastepnie ustali¢ przyczyny, lub sprawcéw zaistniatego zdarzenia, jezeli jest to mozliwe,

O zaniecha¢ dalszych planowanych przedsiewzigé, ktére wigza si¢ z zaistnialym

naruszeniem 1 mogg utrudni¢ jego udokumentowanie i analize,
o udokumentowaé wstepnie zaistniale naruszenie,

O nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdatzenia do czasu przybycia

Administratora lub osoby upowaznione;.
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Zalacznik nr 7

METODA OCENY WAGI NARUSZENIA WG. AGENCJA UNII EUROPEJSKIEJ DS.
BEZPIECZENSTWA SIECI I INFORMACJI (ENISA)4

Narzedzie pozwala na ocene wagi naruszen danych i ulatwia podjecie decyzji
zarowno o powiadomieniu organu jak i oséb, ktérych dane zostaty naruszone.

Rodzaj naruszenia (poufnosg,
integralnos$¢, dostepnosd)

Charakter, wrazliwos$¢ i ilo§¢ danych
GR29: Czynniki ryzyka: osobowych

Latwos¢ identyfikacji 0s6b fizycznych

Waga konsekwencji dla os6b fizycznych
Cechy szczegolne danej osoby fizycznej
Cechy szczegdlne administratora
Liczba os6b fizycznych, na ktore
naruszenie wywiera wplyw

WN = KPD * PI + ON
e Waga Naruszenia - WN

* Kontekst Przetwarzania Danych - KPD - glowny czynnik okreslajacy poziom
krytycznos$ci zestawu naruszonych danych, w okreslonym kontekScie przetwarzania

» Prawdopodobienstwo Identyfikacji - PI — czynnik korygujacy KPD, ktéry moze
obnizy¢ wynik. Prawdopodobienistwo (fatwo$¢) identyfikacji osoby na podstawie
naruszonych danych dla osob, ktore uzyskaly dostep do nich.

» Okolicznosci Naruszenia - ON - czynnik, ktory odnosi si¢ do okolicznosci
naruszenia, ktore wystapily lub nie w danym przypadku.

Kontekst Przetwarzania Danych — KPD

KPD=A+B

Kontekst Przetwarzania Danych-= A + B

Dane podstawowe = 1

A - rodzaj i poziom wrazliwosci danych Dane dotyczace zachowan osoby
( behawioralne)= 2

Dane finansowe lub poufne = 3
Dane szczegblne = 4

|4 https:/ /www.enisa.europa.eu/publications/dbn-severity/
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B - kontekst przetwarzania, ktory moze
podwyzszy¢ lub obnizy¢ wycene

Szeroki zakres danych dla tej osoby(+)
Zakres powinie by¢ rozpatrywany zaréwno pod
wzg. Czasu trwania naruszenia jak i zakresu
danych

Duzy wolumen danych (+)
Liczba os6b, ktorych dotyczy naruszenie

Charakter danych (+/-)

Specyfika administratora (+)

Moze ujawnia¢ dodatkowe informacje np. czynnik
wyzszy dla klientéw apteki niz dla sklepu
internetowego

Specyfika podmiotu danych (+)
Osoby wymagajace szczeg6lnej opieki w tym
dzieci

Mozliwe negatywne skutki dla podmiotu
danych (+)

Publiczna dostepnosé¢ danych przed
naruszeniem (-

Dane byly publicznie dostepne przed
naruszeniem

Niewaznos¢é danych (-)
Dane utracily znaczenie lub sg nieaktualne

Prawdopodobienistwo identyfikacji — PI

Prawdopodobienstwo identyfikacji

Znikome = 0,25
Trudno zidentyfikowac osobe ale nadal jest to
mozliwe w okreslonych warunkach

Ograniczone = 0,5

Wysokie = 0,75

Maksymalne = 1
Mozliwos¢ identyfikacji osoby bez dodatkowych
dziatan.

IOkolicznosci Naruszenia - ON

ON = NP + NI + ND + IDS

Okolicznosci Naruszenia = NP + NI + ND + IDS

Naruszenie Poufnosci NP- Dane
ujawnione:

Naruszenie Integralnosci NI- Dane
zmienione ale:

Naruszenie Dostepnosci ND-
'Niedostepnosé danych:

znanym nieuprawnionym odbiorcom
danych (+0,25)

nieznanej liczbie nieuprawnionych
odbiorcow danych (+0,5

mozliwe jest ich odzyskanie (+0,25)

brak jest mozliwosci ich odzyskania
+0,5

czasowa (+0,25)

pelna i brak mozliwosci ich odzyskania
przez administratora lub podmiot
danych (+0,5)
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Urzagd Gminy w Odrzywole Do uzytku wewnetrznego

Intencjonalne Dziatanie Sprawcy IDS (+0,5)
Czynnik zwiekszajacy prawdopodobienstwo nieprawidlowego wykorzystania danych np.

wiamanie lub kradziez danych w celu ich sprzedazy lub ujawnienia

Ocena wagi naruszenia

Waga naruszenia Opis

Niska Osoby nie zostang
dotkniete naruszeniem
lub wywota ono drobne
niedogodnosci

Srednia Osoby moga napotkaé
niedogodnosci, ktore sa
mozliwe do pokonania
Wysoka Moga wystapié
konsekwencje mozliwe do
pokonania, ale

z powaznymi skutkami
Bardzo wysoka Moga wystapi¢ znaczace,
nawet nieodwracalne
konsekwencje
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